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ARCHITECT CYBERWEERBAARHEID
FUNCTIEPROFIEL 


Functietitel	Architect cyberweerbaarheid
Cluster	Interne zaken
Afdeling / dienst	ICT
Niveau	A1a-A3a
Rapporteert rechtstreeks aan 		Diensthoofd ICT
		
 DOEL VAN DE FUNCTIE
De Architect Cyberweerbaarheid ontwikkelt, bewaakt en verbetert de kaders waarmee het lokaal bestuur cyberrisico’s beheerst en de naleving van NIS2 en CyFun aantoonbaar maakt. De functie slaat de brug tussen cyberrisicobeheer, compliancevereisten en de daadwerkelijke implementatie van technische en organisatorische beveiligingsmaatregelen. Wetgeving, risico’s en beleidskeuzes worden vertaald naar samenhangende security principles, non-functional requirements, control measures en verbeterroadmaps.
De functie adviseert management, de Informatieveiligheidscel, projectverantwoordelijken en technische teams, toetst ontwerpen en wijzigingen vanuit security-by-design en volgt op of afgesproken maatregelen aantoonbaar en doeltreffend worden toegepast. De architect signaleert tekortkomingen objectief en werkt daarbij binnen de vastgelegde governance en beslissingsbevoegdheden.

INHOUD VAN DE FUNCTIE
Kaders, beleid en cybersecurity architecture
NIS2, CyFun en beleidskeuzes vertalen naar security principles, standaarden, control objectives en non-functional requirements.
Een risicogebaseerde roadmap voor cyberweerbaarheid en compliance ontwikkelen en onderhouden.
De samenhang bewaken tussen beleid, processen, cybersecurity architecture, technische maatregelen en evidence.
Projecten, aanbestedingen, solution designs en wijzigingen toetsen vanuit security-by-design.
Cyberrisicobeheer en advies
Cyber risk assessments en threat assessments faciliteren en inhoudelijk ondersteunen.
Adviseren over prioriteiten, risk treatment, afwijkingen, compensating controls en restrisico’s.
Bewaken dat risico-eigenaars en bevoegde organen tijdig over bruikbare beslisinformatie beschikken.
Belangrijke tekortkomingen escaleren overeenkomstig de geldende governance.
Compliance, assurance en aantoonbaarheid
Een control- en evidencemodel voor NIS2 en CyFun ontwikkelen en onderhouden.
Objectief toetsen of afgesproken technische en organisatorische maatregelen zijn geïmplementeerd en aantoonbaar werken.
Self-assessments, audits, compliance reviews, bevindingen en verbeteracties voorbereiden en opvolgen.
Rapporteren over risico’s, maturiteit, compliance en voortgang aan het diensthoofd ICT en de bevoegde overlegorganen.
Suppliers, incident management en business continuity
Adviseren over supplier risks, security requirements, verantwoordelijkheidsgrenzen, assurance en evidence.
Incident preparedness, oefeningen en post-incident reviews inhoudelijk ondersteunen.
Adviseren over business continuiteit, disaster recovery en herstelvereisten in relatie tot kritieke dienstverlening en risico’s.
Bewaken dat lessen uit incidenten, testen en leveranciersbeoordelingen worden vertaald naar structurele verbeteringen.
Samenwerking en kennisopbouw
Samenwerken met de Informatieveiligheidscel, DPO, informatiebeheer, aankoop, juridische ondersteuning, proceseigenaars, IT-collega’s en externe partners.
Functionele richting geven aan experten en leveranciers voor de toepassing van security standards, zonder hiërarchische aansturing.
Complexe risico’s en compliancevereisten vertalen naar begrijpelijke adviezen voor technische en niet-technische doelgroepen.
Bijdragen aan kennisdeling, awareness en gerichte opleiding voor functies met bijzondere beveiligingsverantwoordelijkheden.
 COMPETENTIES
Betrouwbaarheid  
Handelt in overeenstemming met eigen principes en verwachtingen van de organisatie, iedereen fair behandelen, vertrouwelijkheid respecteren, verbintenissen nakomen en elke vorm van partijdigheid vermijden.  
Inzet tonen  
Zich inzetten voor het afwerken van taken door het beste van zichzelf te geven, eigen prestaties te verbeteren en hoge kwaliteit na te streven.  
Klantgerichtheid  
De dienstverlening afstemmen op de gevoeligheden, behoeften en wensen van interne klanten en burgers, ook wanneer die niet rechtstreeks geuit worden. Een correcte service verlenen en klachten ernstig nemen.   
Samenwerken  
Een actieve bijdrage leveren aan een gezamenlijk resultaat of aan het oplossen van problemen of conflicten, ook wanneer de samenwerking niet direct van persoonlijk belang.  
FUNCTIESPECIFIEKE COMPETENTIES
Analyseren en verbanden leggen
Risicogericht adviseren en oordeelsvorming
Technische en organisatorische vereisten naar haalbare implementaties vertalen
Organisatiesensitiviteit en bestuurlijk inzicht
Duidelijk en overtuigend communiceren
Plannen, structureren en opvolgen
Initiatief nemen en continu verbeteren
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